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Sikkerhetsloven

» § 2.Lovens generelle virkeomrade
Loven gjelder for forvaltningsorganer. Som forvaltningsorgan regnes i
loven ethvert organ for stat eller kommune. Kongen kan i tvilstilfelle
bestemme om et organ er a regne som forvaltningsorgan. Kongen kan
ogsa bestemme at et forvaltningsorgan helt eller delvis skal vaere unntatt
fra loven nar det foreligger seerlige grunner for det, og kan da i stedet

fastsette seerlige regler.

» =Loven gjelder for kommunene



Sikkerhetsloven - § 11.Sikkerhetsgradering

» Nar informasjon ma beskyttes av sikkerhetsmessige grunner, skal en av fglgende

sikkerhetsgrader benyttes:

» STRENGT HEMMELIG nyttes dersom det kan fa helt avgjgrende skadefglger for Norges eller

dets alliertes sikkerhet, forholdet til fremmede makter eller andre vitale nasjonale

sikkerhetsinteresser om informasjonen blir kjent for uvedkommende.

» HEMMELIG nyttes dersom det alvorlig kan skade Norges eller dets alliertes sikkerhet,

forholdet til fremmede makter eller andre vitale nasjonale sikkerhetsinteresser om

informasjonen blir kjent for uvedkommende.



Sikkerhetsloven - § 11.Sikkerhetsgradering

»  KONFIDENSIELT nyttes dersom det kan skade Norges eller dets alliertes sikkerhet, forholdet til

fremmede makter eller andre vitale nasjonale sikkerhetsinteresser om informasjonen blir kjent for

uvedkommende.

» BEGRENSET nyttes dersom det i noen grad kan medfgre skadefglger for Norges eller dets alliertes

sikkerhet, forholdet til fremmede makter eller andre vitale nasjonale sikkerhetsinteresser om

informasjonen blir kjent for uvedkommende.

» Den som utsteder eller pa annen mate tilvirker skjermingsverdig informasjon, skal sgrge for at
informasjonen merkes med aktuell sikkerhetsgrad. Sikkerhetsgradering skal ikke skje i stgrre

utstrekning enn strengt ngdvendig, og det skal ikke brukes hgyere sikkerhetsgrad enn ngdvendig.



Sikkerhetsgradert informasjon hos min

kommune?

» Pastand: Kommunene har lite informasjon som ma beskyttes etter
sikkerhetsloven, men mye som skjermes for eksempel etter
offentlighetsloven

» Imidlertid ser vi av PST og E-tjenestens vurderinger at aktiviteten mot oss
er hgy

» Hvem og hva er andre interessert i?

» Dere ma vurdere om noe egen informasjon skal beskyttes etter
sikkerhetsloven. F.eks: _ N )
Infrastruktur til militaere anlegg, egen verdivurdering, kritiske punkter pa
infrastruktur egen eller andres

» Informasjon gitt fra Forsvaret, Politiet og Fylkesmannen iht
Sikkerhetsloven

» https://www.youtube.com/watch?v=URh606nIxJY



https://www.youtube.com/watch?v=URh6o6nlxJY

Hvem kan fa tilgang til sikkerhetsgradert
informasjon

>
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Sikkerhetsklarering: Kontroll av egenmelding opp mot relevante register.
Gjennomfgres av Sivil Klareringsmyndighet (SKM)

Autorisering: Fylkesmannen autoriserer radmann, resterende i kommunen
autoriseres av radmannen.

KRAV

Begrenset — autorisering

Konfidensielt — sikkerhetsklarering og autorisering
Hemmelig — sikkerhetsklarering og autorisering
Strengt hemmelig — sikkerhetsklarering og autorisering

Informasjon gis til de som er sikkerhetsklarert og autorisert til riktig niva
og etter behov ( NEED TO KNOW)



Kommunikasjon med gradert informasjon

» Papir: Begrenset sendes som ordinaert enkelt brev
Konfidensielt/ Hemmelig sendes som forseglet brev i dobbel
konvolutt (rekommandert) eller med kurer.

» Verbalt, kun kommunikasjonsmiddel godkjent for gradert tale kan
benyttes

» Elektronisk, kun systemer beregnet for gradert informasjon kan
brukes

= Primaert vil gradert informasjon vaere dokument
eventuelt egen frittstaende PC som er merket og godkjent for
riktig niva.



Oppbevaring av gradert informasjon

» Dokument lagres i eget arkiv last.
Journal er gradert Begrenset (B) Dette gjelder Begrenset,

Konfidensielt og Hemmelig
» Se detaljer i forskrift om informasjonssikkerhet



Anbefaling fra Fylkesmannen

1. Kommunene ma vurdere om de har egen informasjon som bgr skjermes
iht Sikkerhetsloven eller beskyttes etter andre lover

2. Kommunene bgr forberede at de kan motta muntlig informasjon fra
eksterne

3. Start prosessen med sikkerhetsklarering av radmannen for niva K
H kan vurderes) — sendes av FM.
IﬁASan;efaling gitt av Direktoratet for samfunnssikkerhet og beredskap,

4. Behov for flere sikkerhetsklareringer i kommunen gjgres direkte til Sivil
klareringsmyndighet

5. Ta kontakt dersom dere har spgrsmal
Seniorradgiver/ Sikkerhetsleder Knut Bakstad
E-post: fimtlkba@fylkesmannen.no



mailto:fmtlkba@fylkesmannen.no

Takk for oppmerksomheten

» @nske om sikkerhetsklarering sendes pa e-post

» Knut Bakstad
Seniorradgiver/ Sikkerhetsleder
e-post: fmtlkba@fylkesmannen.no



